» @ELAES

Congreso Latinoamericano
de Seguridad Bancaria

Construyendo un Escudo Digital: Machine
Learning, IA y Estrategias Legales Contra
el Fraude y Lavado de Activos en América

Latina

Desafios y soluciones en la proteccion contra el fraude y el
lavado de activos en el entorno digital actual, ultimas tendencias
en tecnologia, estrategias legales y colaboracion intersectorial
para construir un sistema financiero mas seguro y resistente en

America Latina.
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a Espana

a St. Marteen
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Dominica
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Presencia en
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paises

Overview

Un placer, somos Cobis Topaz

+2.000 12 70 anos

colaboradores oficinas de experiencia

29" clientes activos en 172 ..

el mundo en Brasil

Clientes de vertical

'|'|'7 clientes activos 85% o ot

en LATAM
Consumidores Event d
+550 mi" finales atendidos +12B| pgf%ZZprocesa -
Transacciones analizadas (o) . 0 :
.|.'| BI - 9'7 /O Satisfaccion del cliente

De relacionamiento

+12 aﬁos medio con los clientes



» Retos del Fraude Digital v LAF

 E| Contexto del Fraude v Lavado de Activos en

America Latina

« Tecnologias emergentes en la Lucha contra

el Fraude

« Implementacion de Machine Learning e |A

en Instituciones Financieras

« Cooperacion v Colaboracion

e Proteccion vs Friccion

o Estrategias Legales v Regulatorias

e Futuro v Desafios Continuos
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Retos del fraude Digital Retos del LAFT

A
Rapido Aumento de costo

Aceleracion de la Digitalizacion

Fraude Sofisticado Evolucidn de las tacticas criminales

Proteccion de Identidad Digital

Friccion del cliente Deteccion temprana y precision

Cooperacion y Colaboracion

Preparacion para el futuro @3E I_ A E S
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El Contexto del Fraude y Lavado de

Activos en America Latina
Estadisticas y Datos Fraude

Miedo y Desconfianza MALWARE . ACCESO REMOTO (RAT)

Digitalizacion

Madurez Digital

Fraudador Vitima

63%

No volveria @

a una Web

abandona
carrito de iti
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onboarding
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El Contexto del Fraude y Lavado de

Activos en America Latina
Estadisticas y Datos Fraude

Ataques Digitales FACE SPOOFING

Digitalizacion

Madurez Digital

+81% ATO

+81% @
Robo de Identidades

+122%
Transferencias
llegitimas

+132%
Identidades
Sintéticas

Paginas
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El Contexto del Fraude y Lavado de Activos

en America Latina
Etapas y Estadisticas LAFT

LAVADO DE FINANCIAMIENTO
ACTIVOS DEL TERRORISMO
Dinero en efectivo Capital legitimo o dinero en FATF o
proveniente de un acto df); ) efectivo proveniente de un 2% PIB MUNDIAL
delictivo a [ acto delictivo :
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El Contexto del Fraude y Lavado de

Activos en America Latina
Objetivo

Seguridad y
Conveniencia

Promover el uso de
Canales Digitales

Cero Friccion y
Deteccion precisa
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INTELIGENCIA
ARTIFICIAL

MACHINE
LEARNING

INTERCONEXION Y COLABORACION
INTERNACIONAL

KYC y PROTECCION DE IDENTIDAD
DIGITAL y RELACIONES DE CONFIANZA

MONITOREO TRANSACCIONAL

VERIFICACION DE DISPOSITIVO
SILENCIOSA

AUTENTICACION MULTIFACTORIAL
CONTEXTUAL

AUTOMATIZACION

CERO FRICCION

DETECCION PRECISA

REDUCCION DE QUEBRANTO
FINANCIERO

PROTECCION DE FRAUDE Y
PLAFT +90%

CUMPLIMIENTO
REGULATORIO

CONFIANZA Y CERO
DESERCION

CELAES

Congreso Latinoamericano
de Seguridad Bancaria



Implementacion de Machine Learning e IA en Instituciones Financieras
Automatizacion
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Users Onboarding New Customer, interested in purchasing new products and services

@@ 0 Login (already customer), transactions and other services and products

Front-end
| Events

@ Agentless Home Banking >‘ ID, Network, Transaction
Agentless App movil
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Behavior, Device, Gelocalization,

Score

. uskscore M
easons ANALYTICS
Tags

CELAES

Congreso Latinoamericano
de Seguridad Bancaria



«
©

2 N
|

Reglas Globales
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Front-end

Onboarding New Customer, interested in purchasing new products and services

Login (already customer), transactions and other services and products
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Proteccion vs Friccion

Inteligencia Artificial

Autenticacion Multifactorial Contextual y Analisis Silencioso

Modelo Machine Learning Analisis de Dispositivo  Threat Intelligence

Telemetria Monitoreo de redes

Ecosistema

Conectado y
Colaborativo

. Subterraneas
Biométrico Deteccidon de

malware
Red

IP de navegacion

Monitoreo de DNS

Takedown

Reglas Globales
Geolocalizacion

Personalizadas
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Autenticacion Multifactorial Contextual

Investigacion de casos (correlacion)
G Datos de red

Ubicacion ‘
Reglas
personalizadas

Artefacto malicioso 0
(Otras informaciones)

Dispositivos ‘ 0 Transaccion

CELAES
Congreso Latinoamericano
de Seguridad Bancaria




Estrategias Legales y Regulatorias

Prevencion de Lavado de Activos y
Financiamiento del Terrorismo

Control de : Controles de
; ' Control de Perfil
U A Calculo de Riesgo ontrol de Perfiles Movimientos
GAFILAT
o K
Auditoria y ‘l|
Reportes Consultas Sk |“|||
Fraude
Responsabilidad Responsabilidad
Subjetiva Objetiva
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Futuro y Desafios Continuos

Tendencias Emergentes
Criptomonedas y Tecnologias
Descentralizadas

- Metaverso

£|:|:E Uso de |A por parte de Ciberdelincuentes

@ Globalizacion @3E LAE S
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